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 فصل سيزدهم

 ، محرمانگي و امنيت اطلاعات  ثبت سرطان مالكيت

 مقدمه

دهند و  حفاظت از محرمانگي اطلاعات شخصي و پزشكي اهميت فراواني دارد. داده های ثبت سرطان هيچ وقت ارزش خود را از دست نمي

بنابراين لازم است تمهيدات لازم برای توان در موضوعات مختلف مورد استفاده قرار داد.  سال قبل را مي 05-05های گردآوری شده در  داده

های ثبت سرطان انديشيده شود و نظام سلامت از نتايج آن بهره مند شده و منجر به توسعه برنامه کنترل سرطان ز دادهاستفاده مناسب ا

در اين فصل اصول بيماران تامين گردد. محرمانگي و امنيت اطلاعات لازم است ضمن استفاده از اطلاعات ثبت سرطان، گردد. از طرفي 

استاني و ملي و همچنين محرمانگي و امنيت اطلاعات در برنامه ثبت سرطان ارائه گرديده است. اصول ها در سطح  مربوط به مالكيت داده

های در  مطرح شده در اين راهنما در هر دو سطح استاني و ملي لازم الاجرا است. بديهي است در هر سطح اين اصول در محدوده داده

 دسترس بايد اعمال گردد. 

 

 اصول کلی 

حاصل شود که تمام افراد گزارش دهنده اطلاعات دارای اختيارات قانوني برای گزارش موارد سرطاني باشند. به بايد اطمينان  .1

 کنند.  عبارتي مراکز استاني بايد مطمئن شوند که تنها افراد مجاز نسبت به ثبت و گزارش موارد سرطان اقدام مي

و از هرگونه استفاده خارج از  شوددر روابط بين پزشک و بيمار رعايت موجود محرمانگي عمومي  اصولدر ثبت سرطان بايد  .2

 اين تعهد حتي بايد پس از مرگ بيمار نيز رعايت شود.اهداف ثبت سرطان پرهيز شود. 
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ر اطلاعاتي در اختيا ارائه داده های قابل شناسايي به پزشک برای امور درماني بيمار مجاز است. ذکر اين نكته لازم است که تنها .3

. ضمنا اطلاعات هر بيمار فقط به پزشک معالج خود او تحويل داده پزشک قرار گيرد که بر اساس ان هدف درخواست شده باشد

 ئه اطلاعات ساير پزشكان به متقاضيان اهداف درماني مجاز نمي باشد. خواهد شد و ارا

ها و غيره(  داده )مانند آزمايشگاه، مسئولين آزمايشگاه کنندگان های قابل شناسايي افراد و تامين اصول محرمانگي بايد برای داده .0

 رعايت گردد.

 مجاز مي باشد.سرطان با هدف کامل شدن ثبت و يا دقت ثبت بين استانها با داده های قابل شناسايي ارائه  .0

قيم يا غير مستقيم بلكه داده های که به طور مست اطلاق مي گردددامنه محرمانگي نه تنها به داده های قابل شناسايي افراد  .6

 شامل مي شود. نيز  را باعث شناسايي فرد ميگردد

 باشد.  ها ضروری مي انتقال دادهو نحوه ها بدون در نظر گرفتن نوع رسانه  رعايت اصول محرمانگي برای همه داده .7

 وولیت ها ئمس

همچنين مسئوليت حفظ محرمانگي است. اطلاعات در سطح استاني مرکز استاني ثبت سرطان مسئول حفظ محرمانگي مسئول  .8

با اين حال حفاظت از محرمانگي بايد نگراني همه کارکنان ها در سطح ملي بر عهده مسئول مرکز ملي ثبت سرطان است.  داده

 برنامه ثبت باشد. 

ردی خود در های ف در هر زمان از مسئوليتثبت د که کارکنان نبايد اطمينان حاصل کنمسئولين مراکز در سطح ملي و استاني   .9

از کارکنان ثبت و اشخاص شده  قبال محرمانگي و اقدامات امنيتي اتخاذ شده در ثبت آگاه هستند. بنابراين بايد يک ليست به روز

همچنين ملاحظاتي که در خصوص  و توانند داشته باشند از افراد ميهر کدام وجود داشته باشد که در آن سطح دسترسي ثالث 

سطح دسترسي و رعايت اصول محرمانگي در خصوص همه داده هامي باشد چه  مشخص باشد. ،ه شدهمحرمانگي در نظر گرفت

 اين داده هابه صورت کاغذی باشند و جه به صورت الكترونيكي.  

و های زماني مشخص نسبت به روزآمد کردن اقدامات امنيتي  بايد در دورهيا شخص منصوب شده  ثبت سرطانمرکز مسئول  .15

 اقدام کند. طه راهنماهای مربو

مسئول مرکز ثبت سرطان بايد هرگونه نقض محرمانگي رخ داده را همراه با تاريخ، دلايل و اقدامات انجام شده مستند نموده و  .11

 نگهداری کند.

های ثبت سرطان را افشا  را امضا کرده و متعهد شوند که هيچ اطلاعاتي در مورد دادهتعهد نامه ای در نظام ثبت بايد کارکنان  .12

حتي بعد از توقف يا ترک . تمام کارکنان ثبت نخواهند کرد و بايد تاکيد شود که نقض اين تعهد به اقدام انضباطي خواهد شد

 شغل نيز بايد به اين تعهد خود عمل کند. 
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 کارکنان بايد متعهد باشند تا هرگونه نقض محرمانگي را به مدير ثبت يا شخص منصوب شده اطلاع دهند. مدير ثبت بايد .13

 مكانيزم مناسبي برای اعلام اين موارد فراهم کند. 

 کليه کارکنان درگير در ثبت سرطان بايد از کارت شناسايي معتبر استفاده کنند.  .10

وابستگي شغلي آنها ، همراه با اطلاعات تماس مشخص باشد و و ليستي از افراد همكار در اين برنامه تهيه گردد که نام و مكان  .10

 ول برنامه قابل دسترسي و يا رهيابي باشد. ئمدارک برنامه قرار گيرد که در هر زمان توسط مس در بايگاني اسناد و

بايد تدابيری انديشه شود که در صورت اختتام کار کارکنان به هرصورت )بازنشستگي ، ماموريت ، عدم علاقه ، ...( زمان آن در  .16

م گشته و کدکاربری و رمز عبور از وی گرفته شده و دسترسي پرونده کاری فرد قيد گردد و همزمان کارت شناسائي وی معدو

 وی به سيستم قطع شود. 

های آموزشي در خصوص محرمانگي و امنيت داده برای سطوح مختلف  ثبت سرطان بايد نسبت به انجام برنامهمسئول مرکز  .17

 برنامه اقدام نمايد. 

با يادآورهايي مراکز استاني راهنمای محرمانگي را به صورت مكتوب در اختيار کارکنان قرار دهند. در ضمن شود که  توصيه مي .18

شود اصول محرمانگي در  توصيه مي .نمايندبه آنان يادآوری را در فواصل زماني مختلف، تعهد کارکنان به حفظ محرمانگي 

 ری اين مهم برای کارکنان و مراجعين باشد. تابلوی اعلانات مرکز ثبت سرطان نصب شود تا باعث يادآو

های سرطان از کد به جای نام افراد و يا  های گزارش شده، بهتر است ثبت )ناشناس ماندن( داده 1به منظور حفظ گمنامي .19

بودن موضوعات حساس استفاده کنند. محرمانه بودن هم بايد برای بيماران مبتلا به سرطان )چه داده های مربوط به زمان زنده 

های مربوط به زمان مرگ و بعد از مرگ( و هم برای افراد ديگر )برای نمونه پزشكاني که مشخصات بيمار آنها ثبت  و چه داده

 شده( اعمال شود. 

پرسنلي که برای جمع آوری اطلاعات به مراکز تشخيصي درماني مراجعه مي  انجام مي شود فعال به صورت ثبت صورتي کهدر .25

 گردند. کنند بايد معرفي 

 

 مالکیت داده ها 

پزشكي استانهای همكار مي باشد. هر گونه استفاده متعلق به وزارت بهداشت و دانشگاههای علوم های گردآوری  مالكيت داده .21

در سطح ملي بع عهده وزارت  ها گيری در خصوص استفاده از داده اختيار تصميمهای ثبت سرطان ممنوع است. تجاری از داده

 پزشكي مي باشد. سطح استان به عهده دانشگاههای علوم بهداشت و در 

 
1- anonymity 
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های ثبت سرطان استانها ياشد. کميتههای ثبت سرطان ميملي ثبت سرطان مسول تدوين سياستهای ملي استفاده از دادهکميته  .22

واگذاری و محرمانگي اطلاعات در خصوص اصول متناسب با اين راهنما در راستای سياستهای ابلاغ شده از طرف کميته ملي و 

 گيری نمايد.  تصميمهای ثبت سرطان به متقاضيان داده

توسط مراکز ثبت سرطان استانها و و متناسب با اين راهنما  سالانه های ثبت سرطان در قالب گزارشنتايج داده های  انتشار .23

  مرکز ملي ثبت سرطان بلامانع است. 

 تهيهجهت را های فردی(  صورت گزارش سالانه و همچنين دادهردآوری شده )به های گ مراکز استاني موظف هستند داده .20

 .  دهندهای ملي در اختيار مرکز ملي ثبت سرطان قرار  گزارش

ها و  انجام پژوهش در اختيار محققين و مراکز تحقيقاتي  سياست اصلي برنامه بر آن است که اطلاعات و نتايج برای تهيه گزارش .20

 و تمام مراکز ثبت سرطان در استانها  و درسطح ملي بايد شرايط استفاده از داده ها را برای متقاضيان فراهم کنند.  قرار گيرد

تمام متقاضيان بايد مصوبات لازم را از دانشگاهها و کميته های اخلاق دريافت کنند. و مجوزهای لازم را برای دريافت داده ها  .26

 به مرکز ثبت سرطان تحويل دهند. 

عايت اصول اخلاق در انتشارات در تمام موارد ضروری است. صرف مسوليت در برنامه ثبت منجر به مشارکت در مقالات ساير ر .27

محققين به عنوان نويسنده اصلي با همكار مقاله نمي شود. مسولين و کارشناسان ثبت سرطان در صورتيكه در طراحي ، اجرا و 

در تدوين مقالات علمي حسب شرايط مي توانند به عنوان همكار طرح تحقيقاتي تحليل مقالات علمي مشارکت داشته باشند 

 مزايای نويسندگي مقالات استفاده کنند. مشارکت نموده و از 

 و امنیت  محرمانگی

ها برای اهداف پزشكي، تحقيقاتي و آماری است.  های سرطان و قابل دسترس نمودن اين داده هدف ثبت سرطان جمع آوری داده .28

ها در  ابي به هدف دقت و کامل بودن دادهاين راستا اطلاعات ثبت شده بايد دقيق، معتبر و تا حد امكان کامل باشند. دستيدر 

های مورد نياز از دسترسي  صورتي امكان پذير است که به عموم افراد و پزشكان معالج اين اطمينان داده شود که داده

 غيرضروری حفظ خواهند شد. 

جاز حفظ شوند، و در ضمن اين ها از دسترسي غيرم در ثبت سرطان بايد با اين هدف پيگيری شود که اولا دادهها  حفاظت داده .29

 استفاده نشوند.  ،اند ها برای مقاصد ديگری غير از آنچه برای آن گردآوری شده داده

( گردآوری 2ر نظام ثبت ( ناشناس ماندن افراد گزارش شده د1سه موضوع در محرمانگي اطلاعات ثبت سرطان مهم است:  .35

های ثبت سرطان به  ( بهترين استفاده از داده3دار شدن اصل محرمانگي و  های سرطان با بهترين کيفيت ممكن بدون خدشه داده

 نفع بيماران سرطاني، کنترل سرطان و تحقيقات پزشكي با رعايت کامل اصول محرمانگي.
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 و امنیت محرمانگی اجرایی رعایت اصول جنبه های 

  هاي بیماراندهو جمع آوري داشناسایی 

بيماران مبتلا به سرطان از منابع متعدد مانند بخش مدارک پزشكي، پاتولوژی، سيتولوژی، هماتولوژی، گواهي های فوت و غيره  .31

بنابراين، شوند. گزارش ارسالي از منابع اطلاعاتي مختلف حاوی نام بيمار و ديگر اطلاعات قابل شناسايي است.  شناسايي مي

 قرار نگيرد.  ،ها در اختيار افرادی که در ثبت دخيل نيستند ضروری است که محتوای اين گزارش

کنند، علاوه برحفظ محرمانگي  اگر کارشناسان ثبت سرطان خودشان به صورت فعال نسبت به گردآوری اطلاعات لازم اقدام مي .32

باشند. رعايت اصول محرمانگي  اند نيز مي رکز مورد نظر ديده يا شنيدههای ثبت شده، در قبال حفظ محرمانگي هر آنچه در م داده

 الزامي است. يا فرم تكميل شده در مورد  اسناد پيوست شده به گزارش ارسالي 

روش ثبت فعال بايد به انتقال امن اطلاعات محرمانه توجه کرد و اقداماتي برای  ثبت سرطان با  اطلاعات آوری جمع در .33

فاقي اين اطلاعات )به عنوان مثال با نگهداشتن يک نسخه پشتيبان در منبع( انجام داد. در ضمن کليه جلوگيری از گم شدن ات

کارکنان مسئول گردآوری اطلاعات از منبع بايد کارت شناسايي معتبر با عنوان کارمند ثبت سرطان داشته باشند. هويت اين 

شناخته شده باشد. تغيير در  ،شود وری اطلاعات به آنان مراجعه ميکارکنان بايد برای همه اشخاص مرتبط در منبع که برای گردآ

 پرسنل بايد به موقع اطلاع رساني گردد.

 

  هاو تبادل دادهانتقال 

های محرمانه از ثبت،  شود. مسئول انتقال داده تبادل اطلاعات از طريق پست، ديسكت، کامپيوتر و يا تلفن و فاکس انجام مي .30

انتقال، بايد توسط مدير مرکز استاني ثبت سرطان يا فرد تاييد شده ديگر که اين مسئوليت به او واگذار نظر از نوع روش  صرف

اطلاعات مربوط به لازم به ذکر است که نكات زير ضروری است. لحاظ کردن   ها، در راستای تبادل دادهانتخاب شود.  ،شده است

شود و سپس توسط دبيرخانه مرکزی برای استان  ثبت سرطان ارسال مييک استان ديگر به طريق معمول برای دبيرخانه مرکزی 

 هدف ارسال مي گردد. 
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شود. با اين حال، اگر استفاده از خدمات پستي يا پيک برای انتقال  به طور کلي استفاده از پست برای انتقال اطلاعات توصيه نمي .30

بايد از سيستم پستي مورد تاييد استفاده شود. بهتر است اطلاعات های الكترونيكي( نياز است  اطلاعات محرمانه )کاغذی يا رسانه

هويتي مجزا از اطلاعات پزشكي منتقل شود؛ و اين اطلاعات در مقصد توسط کد داخلي که دارند با هم ترکيب شوند. برای 

ص مي تواند جايگزين روش شوند، رمزگذاری اطلاعات هويتي با يک کليد خا هايي که از طريق رسانه الكترونيكي منتقل مي داده

 توان در نظر گرفت، عبارتند از: ارسال جداگانه اطلاعات شود. از جمله اقدامات امنيتي که مي

ممنوعيت استفاده از پست الكترونيكي برای تبادل اطلاعات و استفاده از آن در موارد محدود به شرط استفاده از  .1

 مرکز ثبت(ايميل ثبت شده و مؤثق )و تاييد شده توسط مسئول 

 ارسال ليست اسامي بيماران و ديگر اطلاعات به صورت جداگانه .2

های دو لايه که فضای بيروني شامل يک آدرس کلي است و فضای داخلي علامت گذاری شده  استفاده از پاکت .3

 ."باز شود Xفقط توسط "با 

شوند بايد اقدامات احتياطي انجام شود تا از  های مشابه ارسال مي دی، ديسكت و يا ديگر رسانه زماني که اطلاعات از طريق سي .36

 موارد زير اطمينان داشته باشيم:

 اطلاعات به راحتي توسط اشخاص ثالث خوانده نشوند. .1

 اين وسايل )نوار مغناطيسي، ديسكت و...( بدون اجازه از سازمان و مرکز ثبت خارج نشوند. .2

هايي که شامل اطلاعات مرتبط به  جدا از رسانههای محتوی نام و ديگر اطلاعات شناسايي به صورت  رسانه .3

 تومور هستند، منتقل شوند. 

 های ديگر انتقالي بين مراکز بايد حفظ شود. ها و يا رسانه های مغناطيسي، ديسكت سوابق تمام رسانه .0

 

شود اما امكان نقض محرمانگي وجود دارد. در يک قاعده کلي،  استفاده از تلفن و فاکس گرچه باعث تسهيل انتقال اطلاعات مي .37

اين اطلاعات به هيچ يک از اطلاعات محرمانه و قابل شناسايي نبايد از طريق تلفن و فاکس منتقل شود. در موارد نادر که انتقال 

ن و آدرس( توسط مدير تاييد شود. هويت تماس گيرنده )شامل نام، موقعيت، عنوا ،طريق تلفن ابتدا بايد از شود، شيوه ضروری مي

ای نبايد از طريق تلفن ارائه شود مگر اينكه تماس گيرنده يک فرد مجاز بوده و هويت او تاييد  هيچ اطلاعات محرمانهبنابراين 

د باشد تاييد شده باشد. در مورد فاکس نيز بايد هويت گيرنده اطلاعات مورد تايياطلاعات شده باشد. همچنين بايد هويت گيرنده 

ای برای تاييد  من قبل از ارسال فاکس، بايد نامهو اطمينان حاصل شود که فاکس مستقيم به دست گيرنده مورد نظر برسد. در ض

 شماره تماس گيرنده به صورت فاکس ارسال گردد. 
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 ها دادهو دسترسی به ذخیره سازي 

افراد مجاز به دسترسي تهيه شود. علاوه بر اين، بايد  بايد از دسترسي غيرمجاز افراد جلوگيری نمود. لازم است ليستي از .38

 دار( مورد استفاده قرار گيرد.   های قفل های هشدار يا کابينت های فيزيكي لازم )مانند سيستم کنترل

فراد مرکز ثبت سرطان بايد با توجه به نقش ا مسئولاز جمله اقدامات احتياطي لازم استفاده از شناسه کاربر و کلمه عبور است.  .39

در ثبت سرطان آنها را در سيستم معرفي نمايد تا صرفا بر اساس نقش خود به اطلاعات دسترسي داشته باشند. کلمات عبور بايد 

در فواصل زماني معين تغيير کنند. کارشناسان ثبت سرطان نبايد شناسه و کلمه عبور خود را در اختيار ديگران قرار دهند. برای  

های بيماران را جدا از بقيه اطلاعات نگهداری نمود. در پايان روز کاری، رسانه های ذخيره سازی  ايل نامامنيت بيشتر مي توان ف

توان به  اقدامات فيزيكي و الكترونيكي مختلفي ميبايد در مكان امن )برای نمونه گاو صندوق نسوز قفل شده( نگهداری شوند. 

 داری شده در کامپيوتر انجام داد. برخي از اقدامات الكترونيكي عبارتند:منظور جلوگيری از دسترسي غيرمجاز به اطلاعات نگه

شوند و افراد ذيصلاح  از طريق رمز برای دسترسي به داده ها استفاده مي شود بايد محدود کامپيوترهايي که  .1

 ورود به داده ها دسترسي داشته باشند. 

 نبايد بر روی صفحه نمايش ظاهر شود.شود هنگام تايپ  نام کاربری و کلمه عبوری که استفاده مي .2

 کلمات عبور بايد در فواصل زماني معين تغيير يابند. .3

های موفق و ناموفق برای ورود به سيستم بايد به صورت خودکار ثبت شود و ميزان جلسات صرف  همه تلاش .0

 شده توسط کاربران در سيستم نيز مستند گردد.

سي به پايگاه داده بايد تعريف شود به طوری که فقط کاربران با استفاده از رمز عبور، سطوح مختلف دستر .0

روز از کاربران مجاز و سطح  های قابل شناسايي دسترسي داشته باشند. مدير بايد ليست به مجاز به داده

 دسترسي هر کدام داشته باشد.

دستورالعملي به  دقيقه غيرفعال بودند بايد به صورت خودکار بسته شوند، و 15که بيشتر از هايي  دسترسي .6

 کارکنان ارائه شود مبني بر اينكه بلافاصله پس از اتمام کار از سيستم خارج شده و صفحه را باز نگذارند.

 تمام وسايل الكترونيكي در صورت غيرقابل استفاده شدن بايد به صورت موثر پاک شوند و يا از بين بروند. .7

شود و به صورت امن در يک  تهيهبايد به صورت منظم و مداوم از پايگاه داده و تغييرات آن نسخه پشتيبان  .8

 محيط فيزيكي مجزا نگهداری شود.
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توانند از  ميثبت سرطان  هرچند در سيستم نرم افزاری امكانات امنيتي قرار گرفته است با اين حال، مراکز .9

بردن ضريب امنيتي سيستم و جلوگيری از دسترسي از راه دور متخصصان فناوری اطلاعات برای بالا 

 غيرمجاز به برنامه مشاوره بگيريد. 

، منبعي که دچار مشكل شده است تا زمان شناسايي )برای نمونه آلودگي به ويروس( مشكلايجاد  در صورت .15

 .مشكل و حل آن جداسازی گردد

شود، دستگاه متعلق به مرکز  ز لپ تاپ استفاده ميدر صورت امكان اطلاعات در لپ تاپ ذخيره نشود. اگر ا .11

شود بايد اصول امنيتي مناسب برای نگهداری و در صورتيكه از مرکز خارج ميبوده و از مرکز خارج نشود. 

 ها مورد توجه قرار گيرد. استفاده از داده

 

توان به پرونده مورد، نسخه  ند. ازاين موارد ميشو در بيشتر مراکز ثبت، مقدار قابل توجهي از اطلاعات بر روی کاغذ نگهداری مي .05

های پاتولوژی و غيره اشاره کرد. برای نگهداری امن اين اطلاعات بايد توجه بيشتری صورت بگيرد. برخي از اقدامات  گزارش

 لازم عبارتند از:

 های نگهداری و آرشيو داده دسترسي دارند. تعريف افرادی که به مكان .1

 قفل شدن برای قرار دادن اين نوع اطلاعات در پايان روز کاری تهيه کابينت های قابل .2

اطمينان از اينكه کارکنان غير مجاز )مانند پرسنل خدماتي( قادر به بررسي و دسترسي به مدارک، مانند  .3

 های کاربني و يا کاغذهای باطله دارای اطلاعات ثبت سرطان نيستند. نسخه

 

 استفاده و انتشار اطلاعات

آماری حاصل از برنامه ثبت سرطان )به صورت گزارش، مقاله و مانند آن( قابل انتشار است. در واقع، يكي از مهمترين اطلاعات  .01

های ثبت سرطان ارائه اطلاعات مربوط به بروز سرطان بر اساس سن، جنس، و... است. در خصوص انتشار گزارش  کمک

فشاء اطلاعات به حداقل برسد و سطح جزئيات امكان اشوند که اطلاعات تجميعي بايد توجه داشت که جداول طوری طراحي 

ارايه شده مورد توجه قرار گيرد تا از روی آن، اطلاعات افراد و مراکز قابل شناسايي نباشند. برای نمونه نبايد اطلاعات مربوط به 

توان نتايج مربوط به هر مرکز در صورت نياز، مي    منتشر شود.بصورت عمومي تعداد بيماران يک پزشک خاص يا مرکز خاص 

 را تهيه کرده و با رعايت اصول محرمانگي به مسول مرکز ارسال کرد. 

 داده های محرمانه تنها بايد در صورت درخواست کتبي ارائه شوند. اين درخواست بايد شامل اطلاعات زير باشد: .24
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 اطلاعات و کاربرد مورد نظر جهت استفاده از هدف  .1

 ازاطلاعات مورد نينوع  .2

 اطلاعات هستند.گي نام افرادی که مسئول حفظ محرمان .3

 زماني که داده ها مورد نياز هستند. هدور .0

 و ييشناسا قابل  اطلاعات درخواست به پاسخ یبرا یريگ ميتصم مسئول ياستان ثبت سرطان  رييس ادره ثبت سرطان، کميته .03

 مسئول محرمانه، یها داده یبرا درخواست افتيدر زمان در. هستند راهنما اساس بر سرطان ثبت نيقوان با درخواست قيتطب

 :که ابدي نانياطم ديبا سرطان ثبت مرکز

 دريافت کنندگان داده با اصول محرمانگي ثبت سرطان آشنا هستند. .1

ها برای اهدافي غير از  يرند از دادهاند. آنها بايد بپذ ده را پذيرفتههای استفاده از دا ها محدوديت دريافت کننده .2

 استفاده نكنند و آن را برای شخص ثالث افشا نكنند. ،آنچه برای آن توافق شده

اطلاعات شناسايي بيماران شامل نام و نامه خانوادگي و کد ملي و .. نبايد در اختيار متقاضيان قرار بگيرد.  .3

داده ها  برای اراپه اطلاعات لازم است يک کد جديد واسط که به کد ملي بيمار مرتبط است ايجاد شود و

با کد واسط که توسط مرکز ثبت ايجاد شده است در اختيار متقاضيان قرار گيرد. فايل اختصاصي که ارتباط 

بين کد واسط و اطلاعات شناسايي بيمار را برقرار مي کند بايد در محل امني نگهداری شود تا در صورت 

 نياز داده ها مورد بازبيني قرار گيرد.   

و اطلاعات در صورتي که اسامي امكان ارائه اطلاعات شناسايي بيماران وجود دارد .  با مجوز کميته اخلاق .0

پس از بايد گيرد؛ تماس با بيماران و يا اعضاء خانواده آنها،  قرار ميمحققين  بيماران در اختيارشناسايي 

 صورت بگيرد. های اخلاق در پژوهش و رعايت اصول رضايت آگاهانه  کميتهکسب مجوز از 

هر  های دريافتي بايد تخريب شده و يا به مرکز ثبت برگردانده شوند. از بكارگيری داده، اصل دادهپس  .0

 گونه ارائه داده ها به ساير مراکز و افراد خارج از تيم تحقيق ممنوع است. 

با ذکر از محققين  لازم است در اين زمينه مراکز استاني ثبت سرطان نسبت به دريافت تعهدنامه مناسب .6

 يات فوق اقدام کنند. جزئ

در زمان استفاده از اطلاعات برای امور تحقيقاتي، علمي بودن پروژه تحقيقاتي و مصوبه آن در کميته  .7

 بررسي گردد.توسط مرکز ثبت مورد اخلاق بايد 

 های اطلاعاتي پاسخ داده شده به همراه درخواست آنها بايد نگهداری شود. کليه درخواست .8
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اند، همراه با مستندات و دلايل مخالفت جهت  هايي که با پاسخ منفي مواجه شده همچنين کليه درخواست .9

 دسترسي بايد نگهداری شوند. 

 رعايت اصول کلي زير در زمان افشا اطلاعات الزامي است: .00
نبايد برای  در صورت عدم وجود رضايت نامه کتبي از افراد و تامين کنندگان داده، اطلاعات شناسايي افراد .1

 مقاصدی غير از تحقيقات و آمار افشاء شوند. 

پزشكان بايد به منظور مديريت تشخيص و درمان بيماران خود به اطلاعات مورد نياز در مورد بيماران خود  .2

 دسترسي داشته باشند. 

د که اين شو بيماران بايد در صورت درخواست به اطلاعات خود دسترسي داشته باشند. با اين حال توصيه مي .3

 افراد درخواست را از طريق پزشک خود ارائه نمايند.

های قابل شناسايي و همچنين استفاده از اطلاعات در تحقيقات بايد شامل  های ارايه شده برای داده درخواست .0

تعهد کتبي برای پايبندی به اصول محرمانگي باشد. در اين تعهدنامه متقاضيان اطلاعات بايد متعهد شوند که 

عات را در اختيار کس ديگری قرار ندهند و از آن در راستای موضوع ديگری خارج از هدف درخواست اطلا

استفاده نكنند. در ضمن بايد تعهد دهند که اگر به صورت تصادفي اطلاعات قابل شناسايي )و خارج از محدوده 

اده و نسبت به حذف آن اطلاعات تفاهم شده( در اختيارشان قرار گرفت بلافاصله مدير مرکز را درجريان قرار د

ای نكنند. متقاضيان بايد متعهد شوند که پس از اتمام کار )پژوهش( نسبت به  اقدام نمايند و از آن هيچ استفاده

 امحاء اطلاعات دريافتي اقدام کنند.

يه مراکز ثبت استاني بايد خط مشي، روش ها و معيارهای خود برای افشاء اطلاعات را به صورت مكتوب ته .0

 نموده و در اختيار محققين و ديگر افراد متقاضي اطلاعات قرار دهند.   

 

 آماريآنالیز هاي تحقیقاتی و اجراي طرح هاي 
 

هدف از بكارگيری اطلاعات ثبت سرطان برای اهداف تحقيقاتي و آماری عبارت از پيشبرد دانش به نفع افراد، بهبود سلامت و  .00

های تجميعي، اگر پژوهشگران درخواست  و سياست گذاری سلامت است. در خصوص دادهخدمات بهداشتي، و کمک به مديريت 

 چنين اطلاعاتي را داشته باشند، بايد بر اساس همان اصول مطرح شده فوق برای درخواست اطلاعات اقدام نمود. 
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ای در مطالعات  شارکت عمدهتوانند م سرطان مي  ثبتمراکز مورد درخواست پژوهشگران است. برای نمونه،  1گاهي داده فردی .06

شود تا نام افراد با يک  شاهدی و يا کوهورت داشته باشند و به عنوان مثال گاهي از برنامه ثبت سرطان درخواست مي-مورد

سرطان مشخص ارائه شود؛ به طوری که بتوان اين بيماران را وارد يک مطالعه مورد شاهدی نمود. به طور کلي، اسامي نبايد 

های ناشناس و يا تجميعي کافي است. بايد به پژوهشگران تاکيد شود که در  برای اکثر تحقيقات، گزارش دادهافشاء شود. 

 تحقيقات خود هويت افراد حاضر در مطالعه را افشاء نكنند.

کميته  مصوب شده و دارای مجوزدر يک سازمان مورد تأييد نظير مراکز تحقيقاتي وابسته به دانشگاه ها ها بايد قبلا  پژوهش .07

اخلاق باشند. در ضمن، کليه موارد ذکر شده در بندهای قبل از جمله ارسال درخواست کتبي برای دريافت داده، توجيه نياز به 

های ثبت سرطان توسط پژوهشگر، دريافت تعهدنامه محرمانگي از پژوهشگران و الزام آنها به رعايت مفاد محرمانگي الزامي  داده

گيری شود. در ضمن داده ها بايد صرفا  مدير ثبت يا شخص تعيين شده بررسي و در مورد آن تصميم است. درخواست بايد توسط

 در محدوده اهداف پژوهش در اختيار پژوهشگر قرار گيرد.

های اطلاعاتي )برای نمونه ثبت احوال و فوت( وجود  ای باشد که امكان مرتبط کردن آن به ساير بانک ارائه داده بايد بگونه  .08

ته باشد مگر اينكه نوع مطالعه ايجاب کند و مجوز کميته اخلاق برای اين موضوع وجود داشته باشد و پژوهشگران متعهد نداش

 ها برای اتصال به ساير بانک های اطلاعاتي استفاده ننمايند.  شوند از داده

خلاق، در صورت نياز پروپوزال های دسترسي به داده از جمله درخواست مكتوب، مجوز ا کليه مستندات مربوط به درخواست .09

پژوهش، تعهدنامه محرمانگي، پاسخ مرکز ثبت سرطان )موافقت يا عدم موافقت(، در صورت مخالفت، دليل مخالفت به طور 

 مكتوب و هرگونه تفاهم نامه منعقده بين پژوهشگر و مرکز ثبت سرطان بايد در آرشيو برنامه نگهداری گردد. 

قاره که توسط سازمان بهداشت جهاني و موسسه  0و کتاب سرطان در  ميعي در مجلات خارجيانتشار اطلاعات به صورت تج .05

ها نبايد به  به شرط قابل شناسايي نبودن بيماران بلامانع است. دادهشود  منتشر مي (IARC)بين المللي تحقيقات سرطان 

به کشورهای ديگر ارسال شوند. در مورد مطالعات بين المللي، هنگامي که شرايط مطالعه  ،شكلي که افراد قابل شناسايي باشند

دهد که اطلاعات فردی ارائه شوند، چنين  کند )به عنوان مثال برای مطالعه مهاجران( و قوانين ملي نيز اجازه مي ايجاب مي

عايت اصول مندرج در بحث استفاده اطلاعات در پژوهش اطلاعاتي بايد مطابق با قوانين محرمانگي کشور ارائه شوند. در ضمن ر

 الزامي است. 

 

تواند اين افراد را به کميته  مدير ثبت سرطان مي  در صورتي که پژوهشگران تعهدنامه اخلاقي و محرمانگي را رعايت نكنند، .01

 در پژوهش معرفي نمايد.  های اخلاق نامه اخلاقي مصوب کننده پژوهش جهت اقدامات تاديبي در نظر گرفته شده در آئين

 
1- Individual data 



 جمهوری اسلامي ایرانبرنامه ملي ثبت سرطان جمعیتي  

 
   

                      
 

 12/ اين سند تا زمان تكميل و تصويب محرمانه بوده و نبايد در اختيار افراد خارج از تيم طراحي برنامه قرار گيرد.
 

 

 ، مطبوعات و عموم مردمها سیاستگزاران، سازمان بهگزارش 
 

ها، بايد ناشناس ارائه شوند به طوری که امكان شناسايي افراد  های سالانه يا ديگر گزارش داده های منتشر شده از طريق گزارش .02

مطبوعات بايد به مدير ثبت ارجاع داده شود و وی بايد با توجه های مطرح شده از سوی  ها و درخواست پرسشوجود نداشته باشد. 

 گيری نمايد.  به اصول محرمانگي در اين خصوص تصميم

 ها قرار گيرد.  شناسايي افراد نبايد در اختيار رسانهقابل در هر حال اطلاعات  .03

 های بازنشستگي و يا ديگر اهداف اداری ارائه شود.  اطلاعات محرمانه نبايد برای بيمه عمر،، برنامه .00

با هدف شناسايي بيماران ها بجز اهداف مربوط به اهداف ثبت سرطان و سازمانهای دارويي  ارائه اطلاعات بيماران برای شرکت .00

 نيازمند به داروی خاص )تبليغات و فروش( و مانند آن به هر شكل ممنوع است.

ا در نظر گرفتن مصالح عمومي و سياسي جامعه صورت گيرد و از انتشار گزارشهايي که بيهوده منجر بايد بگزارش به عموم مردم  .06

 به اضطراب و نگراني مردم مي شود پرهيز گردد. 

 اتصال منابع اطلاعاتی مختلف 

گاهي به متصل کردنهای ثبت سرطان برای شناسايي موارد سرطان، تعيين علت سرطان و ارزيابي تاثير اقدامات کنترلي  برنامه .07
1
 

های خارجي برای اهدافي مانند پيگيری بقاء،  کنند. ارتباط با فايل اطلاعات ثبت سرطان با ساير منابع اطلاعاتي نياز پيدا مي

شود. در اين خصوص، در هر شرايطي ماهيت  های کيفي و انجام مطالعات اپيدميولوژيک انجام مي پيگيری نتايج درمان، کنترل

کيد شود که آنها نبايد خارج از اهداف پژوهش أها بايد حفظ شود. در خصوص ارايه اطلاعات به پژوهشگران بايد ت همحرمانه داد

 های دريافتي با ساير منابع اطلاعاتي اقدام کنند.  نسبت به متصل کردن داده

 

 و گزارش ها ( امحا اسناد6

توان اسكن نمود و اسكن آنها  را مي ها شوند. اين فايل هداری ميسال پس از فوت بيمار ثبت شده نگ 0های کاغذی، تا  اکثر فايل .08

 را نگهداری کرد. در اين صورت اصل فايل را بايد با روش سوزاندن يا خرد کردن از بين برد. 

 
1- Record linkage 



 جمهوری اسلامي ایرانبرنامه ملي ثبت سرطان جمعیتي  

 
   

                      
 

 13/ اين سند تا زمان تكميل و تصويب محرمانه بوده و نبايد در اختيار افراد خارج از تيم طراحي برنامه قرار گيرد.
 

ز امحاء ای پاک شده يا از بين بروند که امكان بازيابي اطلاعات آنها وجود نداشته باشد. پس ا های الكترونيكي بايد بگونه رسانه .09

اطلاعات، بايد مستندات مربوط به فرايند امحاء، تاريخ، روش و ساير اطلاعات مهم مستندسازی و در آرشيو برنامه ثبت سرطان با 

 شود رعايت اصول محرمانگي ذکر شده در اين راهنما نگهداری


